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1. Datos Generales de la asignatura

Nombre de la asignatura: | Seguridad en Sistemas Operativos
Clave de la asignatura: | CIB-2603
SATCA': | 2-3-5

Carrera: Ingenieria Informética

2. Presentacion

Caracterizacién de la asignatura

Aplica principios de seguridad en sistemas operativos Windows y Linux mediante la
identificacién de amenazas, la gestion de privilegios y la configuracion segura del sistema

Intencién didactica

Que el estudiante aplique principios y mecanismos de seguridad en sistemas operativos
Windows vy Linux, mediante la identificacién de amenazas, la gestion de privilegios,
la configuracién segura del sistemay la proteccion de endpoints, con el fin de prevenir,
identificar y mitigar riesgos de seguridad en entornos informaticos.

Durante el desarrollo de la asignatura, el estudiante analiza vulnerabilidades, utiliza
herramientas especializadas para su deteccion y mitigacion, y aplica buenas practicas de
seguridad, fortaleciendo competencias técnicas, analiticas y éticas propias del campo de
la ciberseguridad. El enfoque de la materia es tedrico—practico, promoviendo el aprendizaje
significativo a través de practicas de laboratorio, estudios de caso y un proyecto integrador,
gue simulan situaciones reales del entorno profesional.
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3. Participantes en el disefio y seguimiento curricular del programa
Lugar y fecha de Participantes Observaciones
elaboracidén o revision

Villa Montemorelos, Dgo., a Velia Zufiiga Meraz Reunion de Academia de
20 de abril de 2026 Ingenieria en Informatica
Octaviano  Sergio  Meraz .

para la elaboracion de

Carranza Especialidades

4. Competencia(s) a desarrollar
Competencia(s) especifica(s) de la asignatura
Identifica, evalla y mitiga vulnerabilidades en sistemas y endpoints mediante metodologias y

herramientas especializadas.

5. Competencias previas

Sistemas operativos I, Sistemas operativos II

6. Temario

No. Temas Subtemas

1.1 Amenazas

1.2 Windows

1 | Seguridad en Sistemas Operativos 1.3 Linux

1.4 Privilegios minimos
1.5 Configuracion segura
2.1 Identificacion

2.2 Evaluacién

2 | Gestién de Vulnerabilidades 2.3 Escaneo

2.4 Parches

2.5 Mitigacion

3.1 Tipos

3.2 Infeccién

3 | Malware y Endpoints 3.3 Antimalware

3.4 Proteccion

3.5 Respuesta

4.1 IAM

4.2 Autenticacion
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4 | Identidades y Accesos

4.3 Autorizacion
4.4 Credenciales
4.5 Buenas practicas
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7. Actividades de aprendizaje de los temas

Seguridad en Sistemas Operativos

Competencias

Actividades de aprendizaje

Aplica principios de seguridad en sistemas
operativos Windows y Linux mediante la
identificacién de amenazas, la gestion de
privilegios y la configuracién segura del
sistema.

Investigar y analizar diferentes tipos de
amenazas que afectan a los sistemas
operativos actuales.

Comparar mecanismos de seguridad en
Windows y Linux mediante cuadros
comparativos.

Realizar configuraciones de privilegios
minimos en entornos de prueba.

Ejecutar practicas guiadas de hardening
basico en sistemas operativos.

Participar en discusiones grupales sobre fallas
comunes de configuracién y sus
implicaciones.

Elaborar  reportes  técnicos  utilizando

terminologia cientifico-tecnolégica adecuada.

Gestion de Vulnerabilidades

Competencias

Actividades de aprendizaje

Identifica, evalla y mitiga vulnerabilidades en
sistemas y endpoints mediante metodologias
y herramientas especializadas.

Investigar conceptos y metodologias de
gestién de vulnerabilidades.

Analizar casos reales de explotacion de
vulnerabilidades.

Utilizar herramientas de escaneo de
vulnerabilidades en entornos controlados.

Interpretar reportes de escaneo y priorizar
vulnerabilidades.

Disefar planes basicos de aplicacién de
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parches y mitigacion.

Trabajar en equipo para la resolucion de
problemas de seguridad simulados.

Malware y Endpoints

Competencias

Actividades de aprendizaje

incidentes de
malware en equipos finales mediante el uso

Analiza y responde ante

de herramientas antimalware y estrategias de
proteccion

Clasificar los diferentes tipos de malware y
sus vectores de infeccion.

Analizar el comportamiento de coédigo
malicioso en entornos aislados.

Configurar y evaluar soluciones antimalware.

Simular incidentes y aplicar procedimientos
de respuesta basica.

Elaborar informes técnicos de incidentes de
seguridad.

Reflexionar sobre buenas practicas de

proteccion de endpoints

Identidade

S y accesos

Competencias

Actividades de aprendizaje

Gestiona de forma segura identidades y
accesos utilizando principios de autenticacion,
autorizacién y buenas practicas de seguridad

Investigar modelos de gestion de identidades
y accesos (IAM).

Analizar mecanismos de autenticacion y
autorizacion.

Configurar credenciales seguras en sistemas
de prueba.

Evaluar riesgos asociados a una mala gestion
de accesos.

Desarrollar politicas basicas de control de
acceso.

Integrar conocimientos mediante actividades
practicas interdisciplinarias
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8. Practica(s)

Configuracion segura y evaluacion de seguridad en un endpoint.

Configuracion de un sistema operativo aplicando principios de hardening.

Escaneo de vulnerabilidades y aplicacion de medidas de mitigacion.

Instalacion y configuracion de soluciones antimalware.

¢ Implementacion de politicas basicas de autenticacion y control de acceso.
Competencias desarrolladas

e Aplicaciéon practica de técnicas de seguridad.

e Trabajo colaborativo.

e Uso adecuado de herramientas tecnoldgicas.

e Andlisis y solucion de problemas reales del entorno profesional.
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9. Proyecto de asignatura

Implementacion de un esquema integral de seguridad para endpoints en una organizacion.

El proyecto se fundamenta en la necesidad actual de proteger sistemas operativos y dispositivos
finales frente a amenazas, vulnerabilidades y accesos no autorizados, considerando el contexto
tecnoldgico y organizacional.

Para llevar a cabo la planeacion se requiere:
e Diagndstico de seguridad de una organizacion simulada.
e Definiciébn de objetivos y alcance del proyecto.
e Seleccién de herramientas y recursos.
e Elaboracion de un cronograma de actividades.
La ejecucion
e Implementacion de configuraciones seguras.
e Gestion de vulnerabilidades.
e Proteccion contra malware.
e Administracion de identidades y accesos.
La evaluacion
e Presentacion del proyecto.
e Evidencias técnicas documentadas.
e Autoevaluacién y coevaluacion.

e Retroalimentacion orientada a la mejora continua.

10. Evaluacién por competencias

La evaluacién sera continua, formativa y sumativa, basada en evidencias de desempefio.
e Estrategias e instrumentos

e Investigaciones documentales.
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e Reportes técnicos.

e Practicas de laboratorio.

e Proyecto integrador.

e Listas de cotejo y rubricas.

e Observacion del desempefio.

e Participacion individual y grupal.

11. Fuentes de informacion

Stallings, W. (2023). Operating System Security. Pearson.

NIST. (2022). Guide to Operating System Security.

Scarfone, K., & Mell, P. (2023). Managing Security Vulnerabilities. NIST.
Behl, A. (2022). Cybersecurity and Cyberwar. Oxford University Press.
Documentacion oficial de Microsoft Security y Linux Security.

Articulos cientificos y técnicos especializados en seguridad informatica.

Recursos digitales y normativas vigentes en ciberseguridad
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