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1. Datos Generales de la asignatura

Nombre de la asignatura: | Monitoreo Y Andlisis De Incidentes (SOC)
Clave de la asignatura: | CIB-2604
SATCA": | 2-3-5

Carrera: Ingenieria Informética

2. Presentacion

Caracterizacién de la asignatura

Monitorea y responde a incidentes de seguridad

Intencién didactica

Esta asignatura ha sido disefiada para que el estudiante desarrolle la capacidad de gestionar
de manera integral la seguridad operativa a través de un Centro de Operaciones de
Seguridad (SOC). Se busca fomentar el trabajo colaborativo y el uso de nuevas tecnologias para
gue el estudiante adquiera conocimientos técnicos, y que desarrolle un pensamiento critico y
analitico. Se integra el conocimiento previo de Seguridad y Legislacidon Informatica para asegurar
gue todas las acciones de monitoreo y respuesta se realicen bajo un marco ético y legal vigente

3. Participantes en el disefio y seguimiento curricular del programa
Lugar y fecha de Participantes Observaciones
elaboracidn o revision

Villa Montemorelos, Dgo., a Zoe Adriana Gonzalez Perez | Reunion de Academia de

20 de abril de 2026 Ingenieria en Informatica
Norma Isela Sanchez Zapata B
para la elaboracion de
Juan Manuel Hidalgo | Especialidades

Martinez

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura
Analiza eventos e incidentes de seguridad en un SOC.

! Sistema de Asignacién y Transferencia de Créditos Académicos
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5. Competencias previas
Desarrollo e Implementacion de Sistemas de Informacién, Calidad en los Sistemas de
Informacién, Seguridad Informatica, Legislacion Informatica

6. Temario

No. Temas Subtemas

1.1 Concepto

1.2 Roles

1 SOC 1.3 Procesos

1.4 Gestién

1.5 Importancia
2.1 Logs

2.2 Fuentes

2 | LogsySIEM 2.3 SIEM

2.4 Correlacién
2.5 Alertas

3.1 Trafico

3.2 Anomalias

3 | Analisis de Tréfico 3.3 Eventos

3.4 Ataques

3.5 Herramientas
4.1 Clasificacién
4.2 Contencién

4 | Respuesta a Incidentes 4.3 Recuperacién
4.4 Documentacién
4.5 Mejora

TecNM-AC-PO-007-02 REV. O



Nombre del

CERTIFICADO 1SO 9001

documento: Formato de
Programa de Estudio de asignatura de Especialidad

Cédigo: TecNM-AC-PO-007-02

Revision: O

VA

Referencia a la Norma ISO 9001:2015

8.3,8.3.1|Pagina3 de 5

7. Actividades de aprendizaje de los temas

Nombre

de tema

SOC

Competencias

Actividades de aprendizaje

Especifica: Comprende la estructura y roles de un
SOC para el disefio de estrategias de monitoreo .
Genéricas: Capacidad de analisis y sintesis,
trabajo en equipo y comunicacién oral y escrita.

Investigar en diversas fuentes los roles y
procesos de un SOCy presentar un
cuadro comparativo .

Realizar un mapa de procesos que ilustre
la gestién de incidentes dentro de un
centro de operaciones .

Debatir en grupo la importancia del SOC
en las organizaciones modernas.

Nombre

de tema

Logs y SIEM

Competencias

Actividades de aprendizaje

Especifica: Configura y analiza fuentes de logs en
sistemas SIEM para la correlacion de eventos .
Genéricas: Habilidades en el uso de tecnologias
de informacion y comunicacion.

Realizar practicas de configuracién de
recoleccion de logs desde diversas
fuentes (OS, Network, App).
Configurar reglas de correlacién en un
SIEM para generar alertas automaticas
basadas en eventos especificos .
Analizar casos de estudio sobre falsos
positivos y proponer ajustes en las
alertas.

Nombre

Anélisis de Tréfico

de tema

Competencias

Actividades de aprendizaje

Especifica: Utiliza herramientas de analisis para
identificar anomalias y ataques en el trafico de red

Genéricas: Capacidad de investigacion y solucién
de problemas.

Utilizar herramientas (como Wireshark o
Zeek) para inspeccionar capturas de
trafico (PCAP) en busca de patrones de
ataque.

Documentar el hallazgo de anomalias
mediante la aplicacién del método
cientifico (observacion y planteamiento
de hipétesis) .

Resolver ejercicios de identificacion de
protocolos y flujos de trafico
sospechosos.
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Nombre de tema

Respuesta a Incidentes

Competencias Actividades de aprendizaje
Especifica: Ejecuta planes de contencion, e Simular un incidente de seguridad para
recuperacion y documentacién ante incidentes de practicar las fases de contenciény
seguridad . recuperacion en entornos controlados .
Genéricas: Compromiso ético y enfoque e Elaborar informes técnicos de incidentes
sustentable. siguiendo estandares de documentacion
profesional .
e Analizar el impacto ambiental y social de
las brechas de seguridad masivas.

8. Practica(s)

Despliegue de un mini-SOC Open Source: Instalacién y configuraciéon de un entorno con
herramientas como ELK Stack o Wazuh.

Correlaciéon de ataques conocidos: Generar ataques simulados (Brute force, SQLI) y verificar su
deteccion en el SIEM.

Forense de Red: Anadlisis profundo de trafico malicioso para identificar el origen y alcance de una
intrusion.

Simulacro de respuesta (Blue Team vs Red Team): Ejercicio grupal de defensa y respuesta ante
ataques en tiempo real.
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9. Proyecto de asignatura

Diseifio e implementacion de un modelo de monitoreo y respuesta para una organizacion.
Fundamentacién: Realizar un diagndstico del contexto legal (Legislacion Informatica) y técnico para definir el
alcance del SOC.

Planeacién: Disefar la arquitectura técnica, los recursos requeridos y el cronograma de implementacién.
Ejecucion: Construccion del modelo, configuracidon de herramientas y puesta en marcha de las reglas de
monitoreo.

Evaluacién: Aplicar pruebas de estrés al modelo y presentar un informe de resultados para la mejora continua.

10. Evaluacion por competencias

Investigaciones documentales.
La evaluacién sera continua y formativa, basandose en el desempefio de las actividades:

Portafolio de evidencias: Recopilacién de informes de practicas y reportes de analisis.
Rubricas de desempeiio: Para evaluar la configuracion técnica y el uso de terminologia
cientifica.

Examenes practicos: Resolucion de problemas de seguridad en entornos de laboratorio.
Evaluacién del proyecto: Presentacién de los avances y el entregable final segun criterios de
calidad.

11. Fuentes de informacion

NIST. (2024). Computer Security Incident Handling Guide (Special Publication 800-61).
ISO/IEC 27035. (2023). Information technology — Information security incident management.
Chantzis, F., et al. (2023). Practical SIEM: A hands-on guide to log management and correlation.

Santos, O. (2024). Orchestrating Security Operations (SOC) and Incident Response. Cisco Press.
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